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LES LIMITES QUE
LES « SECRETS » FONT PESER SUR LES DEBATS
TOUCHANT AU NUCLEAIRE CIVIL

Le dossier suivant est composé d'un certain nombre de documents qui sont a
porter a la connaissance du public

I. Les origines des travaux menés sous l'égide de la Commission nationale du débat
public :

1.

2.

Lettre adressée le 19 septembre 2005 au Premier Ministre par 5 associations.

Réponse du Premier Ministre adressée le 23 septembre 2005 au Directeur général de
Greenpeace France, par ces 5 associations.

Lettre adressée le 12 octobre 2005 par le Ministre délégué a lindustrie au Président de la
Commission nationale du débat public (CNDP).

Extrait du communiqué des décisions de la CNDP du 19 octobre 2005.

I1. Doctrine gouvernementale sur la protection du nucléaire civil :

Document du 12 octobre 2005, annexé a la lettre du Ministre délégué a l'industrie « Protection
des matiéres, des transports et des installations nucléaires, en particulier du projet de réacteur
EPR, contre les actes de terrorisme ou de malveillance ».

III. La situation actuelle régissant le droit et la pratique du secret :

1.

Fiche rédigée le 23 janvier 2006 par les services du Haut Fonctionnaire de Défense au
Ministere délégué a l'industrie concernant la « mise en ceuvre de la réglementation relative
a la protection du secret de la défense nationale dans le domaine de la sécurité des
matieres, des sites et des transports nucléaires civils » (sans les exemples cités).

Fiche de la Direction générale de la sécurité et de la slreté nucléaire (DGSNR) du 4 janvier
2006 : « La mission d'information du public de I'Autorité de s(ireté nucléaire ».

3. Fiche de travail d’'EDF du 13 décembre 2005 : « Secret industriel et commercial ».
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GQREENPEACE @

WWF

Les Amis
de la Terre

Paris, le 19 septembre 2005

Monsieur Dominique de Villepin
Premier Ministre

Hotel Matignon

57 rue de Varenne

75007 Paris

Objet : Censure des travaux de la Commission Particuliere du Débat Public EPR réte de série

Monsieur le Premier Ministre,

Par courrier en date du 13 septembre 2005, Monsieur Jean-Luc Mathieu, Président de la
Commission Particuliere du Débat Public EPR « Téte de série », nous informait avoir censuré,
a la demande du Haut Fonctionnaire de Défense, 1’une des contributions au cahier collectif
d’acteurs.

Débattre du nucléaire en France a toujours été difficile. C’est pourquoi nous avons accueilli
avec intérét le sérieux et la volonté d’ouvertures affichées par la CPDP pour qu’un véritable
débat puisse se tenir, ce qui aurait constitué une premiere en France. Nos organisations ont
d’ailleurs participé activement aux premiers travaux de la CPDP. Les citoyens allaient enfin
pouvoir s’emparer d’un sujet qui les concerne tant.

L’intervention du Haut Fonctionnaire de Défense, en placant le débat sous son contrOle
discrétionnaire, discrédite le travail engagé par la CPDP et remet en cause les conditions,
fondamentales pour un débat public, de liberté d’expression et de transparence. L’arrété
« secret défense » publié le 9 aolit 2003 au Journal Officiel et signé par le Haut fonctionnaire
de Défense, méme dans sa version modifiée de janvier 2004, constitue en effet un instrument
particulierement « efficace » et arbitraire de censure. « Efficace » car le texte stipule que toute
information relative aux " matieres nucléaires " (y compris I’information publiquement
disponible) présente un caractere de secret de la défense nationale et qu'elle peut en
conséquence étre classifiée. Arbitraire car toute information étant classifiable, I’application de
I’arrété est a I’entiere discrétion du Haut Fonctionnaire de Défense.

Monsieur le Premier Ministre, la frustration de débat sur le nucléaire fait que les Francais
attendent des réponses précises a leurs questions, notamment a celles qui touchent a la
sécurité de leurs proches, a celle des générations futures et a la paix dans le monde. Peut-on
des lors envisager un débat sur le nucléaire sans en aborder les risques ? Peut-on laisser sans
réponses des questions comme « quels sont les risques liés a un attentat terroriste du type 11
septembre ? », « peut-on fabriquer des bombes atomiques avec du plutonium extrait des
combustibles usés et servant a la fabrication de MOX ? », « quelles sont les quantités de
matieres fissiles qui circulent sur les routes de France ? ».



GQREENPEACE @

WWF

Les Amis
de la Terre

Dans le contexte de déréglement climatique, de tensions sur le marché du pétrole et de
terrorisme international, les citoyens francais méritent des réponses a 1’ensemble de leurs
questions.

Les organisations signataires considerent que le role de 1’Etat est de garantir que le débat
public, nouveau pilier de la démocratie participative, sera dorénavant libre et transparent. En
conséquence, nous vous demandons, Monsieur le Premier Ministre, d’abroger 1’actuel Arrété
« Secret défense » afin de permettre a la CNDP de travailler en toute sérénité.

Nous vous prions de croire, Monsieur le Premier Ministre, a I’assurance de notre haute
considération.

Lt <*’i£@g§f;

N
Dominique Bernard Gérard Botella Sébastien Genest
Président Président Président
Agir pour ’Environnement [ es Amis de la Terre France Nature Environnement

_ Daniel Richard
Pascal Husting Président

Directeur général
g WWF France
Greenpeace France

CC : Yves Mansillon, Président de la Commission Nationale du Débat Public
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Monsieur le Dicectaan: Général,

Vous m’avez edressé le 19 septembre dernier, 2u pom des
associations de protection de 1*enyirommement que YOUS représentez, uae
Jottre comjointe relutive au débat public sur lo projet d'implandarion d'un
rénctenr EPR 3 FLAMANVILLE. :

Ie ticns tout d’abord & souligner Uimportance que attache au
bon déroulement de ce débat, éimi d’aillcurs quian débat public national en
comts sur Ja gestion des déchets mdioactifs cui, je le rappelle, a ¢ cécidé
piz be gouvemement.,
R Ces deux débats msont en effet essentiels ponr que nos

compatriotes soient compléternent informés des cnjeux qui s'sitachent A Ia
praduction d’énergie nucléaire ct Ppuigsent 2 celle occasion exprimaer leur
opinicn et lenrs préoccupations. Jis ne peirvent que &’enrickir de Ja diversité
des points de vae et des sensibilités expeimds par Jes élus, Fes industriels, les
chexckeurs o les associations. La Commission Nationale dn Débzi Public
cit en cherge de I organisetion de ces dcbats et je Jui fais owe confiance -
peur les menes dans I'esprit que je viens de rappeler et auquel j i vous sais
Epalement attache.

Vons évoquer plus spécifiquement une « censure » d’vne pattie
de la contribufion du rvésean «sartir dw nucléaiven an débat sur
Pimplactation @’ un eacrewr EPR & FLAMANVITLE. Le passEer concems _
portwit de fait sur la protection contre los 2ctes de malveillange ou Ge
tervorisme, ef proposait surtout de trevsmettre & wute personne en faisant la
demande wn decuinent classé confidentied.

Mounsierr Pescal HUSTING
Directeur Céndrel -
Greenpeacs Frenon

22, ruedes Resseling

75020 PARIS .



Sur ce point, je fiens 3 rappeler que les ropératifs de protection
condre ler actes de tetrorisme cu de malvelllance, qui visent 4 ooi€ger la
sammé volre ja vie de nos concitoyens, s Tnposent A tous et qu'il est 4 ce titre
totalement légitime, et ‘c’est le sens de U'enété du 26 janvier 2004,
d’mferdire {g divulgaton de toute information suscepiibie d’en susciter on
den fuciliter I'exécntion.

Clest.pour cetic Tzison, ef & justa tifre, que le docnment Evogué
par le résean « soatic do nucléame » a & classé, Je rappelle & et égard
quune procédure judiclaire est en couts 2 "encontre de cetie mssociation
pour avoir rendu public ce document ea 2005, 11 e parait done clairement
inaccepiable qu'une aouvelle diffusion publique soit-proposée par ccile
associatiom, qui plos est dans un document officicl établi sous la
respengabilits de Ja CNDP, - :

A I'inverse, Je fait que des questions puissent &ire posées sur des
aspects touchant  'la protection, contre 3¢ tels £otes e semble évidemment
confoome anx objectifs poursulvic par ceg débats. Des  €léments
Pioformaiion, notmnment sur la doclrige générale applicable en ces
domaines, doivent & mon sens pouvoir Ewe présentés eu débat sous I"Egide
de {a CNDP, dés lors que letr comtenn me facilite pas "exéention des actes
de taaranisme ou de malveillance. I’aj desnandé awx munistéres concomés de
 préparer dans Jes plus brefs délajs un document en ¢e sexs.

Enfin, une prochaine ré:nion ponmait frés pm-chaincﬁmm Elre
otpaniséc par la CNDP, astocient EDF, les services de I"Etat cancemies et
vous-mméme 65n d"examiner plus précisément ock différents sujets.

J adresse copie de la présente lettre 4 Monsisux lo Président de 1
Comrpission Nationsle do Débat Public.

Ja yous piie &’mgréer, Momsienr le Directour’ Général,
I' expression de mes sentimects les meillenrs.

| )_;._ i lage-t

Dominique de VILLEPIN



Le Ministre délégué a I'lndustrie

Paris, le 12 octobre 2005

Monsieur le Président,

Comme vous le savez, le Premier Ministre a été saisi par cinq associations de
protection de I’environnement (Agir pour ’Environnement, Les Amis de la Terre, France
Nature Environnement, Greenpeace et WWF) au sujet du débat public portant sur le projet
d’implantation d’un réacteur EPR a Flamanville (Manche). Les associations ont souhaité que
soit débattu le sujet de la protection des installations et matieres nucléaires contre les actes de
terrorisme ou de malveillance.

Les questions soulevées par les associations portaient notamment sur des
informations protégées par le secret de la Défense nationale, notamment sur la protection du
projet de réacteur EPR contre des attentats du type de ceux perpétrés le 11 septembre 2001.

Dans sa réponse, le Premier ministre a rappelé I’attachement du Gouvernement au
bon déroulement de ce débat public et a la pluralité¢ des points de vue exprimés. Il a rappelé
aussi que les impératifs de la protection contre les actes de terrorisme, qui vise a protéger la
santé des personnes et I’environnement, nécessitent la classification « confidentiel défense »
des informations susceptibles d’en susciter ou d’en faciliter I’exécution et légitiment
I’interdiction de divulgation de telles informations.

Le Premier Ministre indiquait toutefois que des éléments d’information, notamment
sur la doctrine générale applicable dans ce domaine, devaient pouvoir étre présentés au débat,
sous 1’égide de la Commission nationale du débat public, dés lors que leur contenu ne
faciliterait pas I’exécution d’actes de terrorisme ou de malveillance. Afin d’examiner ces
questions, vous avez bien voulu organis¢ une réunion avec les associations de protection de
I’environnement, EDF et les services de I’Etat concernés.

Lors de cette réunion, les services de I’Etat ont pu apporter des premiers éléments de
réponse aux questions des associations. Celles-ci ont souhaité qu’une contre-expertise
complémentaire puisse étre menée sur ces questions en plus des études déja réalisées par les
industriels, EDF en particulier, et des expertises indépendantes menées par les services de
I’Etat compétents, Haut Fonctionnaire de Défense du Ministere de 1’économie, des finances et
de I’industrie et Direction générale de la streté nucléaire et de la radioprotection (DGSNR),
avec I’appui de I’'Institut de radioprotection et de stireté nucléaire, I’'IRSN. Cette demande a
fait I’objet d’un examen attentif par le Gouvernement.

Monsieur Yves MANSILLON
Président de la Commission Nationale du Débat Public (CNDP)

6 rue du Général Camou
75007 PARIS



Les installations nucléaires sont congues pour résister sans dommages inacceptables
a de nombreux scénarios de catastrophes naturelles (séisme, tempéte, inondation...),
d’accidents (incendie...) ou d’actes de terrorisme ou de malveillance (sabotages,
commandos...). Cela les place parmi les constructions les plus résistantes qui soient,
notamment en comparaison d’autres installations industrielles a risques ou de lieux recevant
du public. Le projet de réacteur EPR, qui tient compte du retour d’expérience des installations
nucléaires existantes, présentera un degré de résistance intrinséque encore plus élevé, y
compris vis-a-vis d’une éventuelle chute d’avion de ligne.

Ces dispositions sont par ailleurs complétées par des mesures de prévention des
menaces s’appuyant sur les moyens de surveillance et le cas échéant d’intervention relevant
des industriels ou des Pouvoirs publics. Il ne serait pas responsable de détailler plus avant les
menaces prises en compte, leurs effets potentiels ni les moyens mis en place pour les
prévenir : ce serait en effet de nature a faciliter, voire a susciter I’exécution d’actes de
terrorisme ; ce serait contraire aux objectifs mémes de protection de la santé des personnes et
de I’environnement, qui sont ceux du Gouvernement, et que partagent, je n’en doute pas, les
associations.

Les questions posées par les associations sont importantes et 1égitimes ; elles ont été
¢tudiées par les industriels concernés et expertisées de fagon indépendante par les autorités
compétentes, non seulement en France mais aussi dans d’autres pays, tels que les Etats-Unis
ou la Finlande.

Elles doivent recevoir des réponses publiques mais réponses nécessairement générales.
S’il ne parait pas possible au Gouvernement d’organiser une contre-expertise complémentaire
qui examinerait des documents secrets défense et qui en rendrait compte publiquement, il lui
parait indispensable que des ¢léments de réponse a ces questions soient néanmoins apportés
dans le cadre du débat public. Je vous prie de trouver ci-joint un document, qui a été établi en
ce sens. Je vous invite a examiner avec les associations, les services de I’Etat compétents et
EDF, les conditions dans lesquelles les informations contenues dans ce document ainsi que
dans la présente lettre, pourraient étre versées, sous I’égide de la CNDP, au débat public.

Je vous prie de croire, Monsieur le Président, a ’assurance de mes sentiments les
meilleurs.

Frangois LOOS



COMMUNIQUE DES DECISIONS DE LA CNDP
DU 19 OCTOBRE 2005.

--- extrait ---

Lors de sa réunion du 19 Octobre 2005, la Commission nationale du débat public a pris
les décisions suivantes :

1) Débat public sur le projet d’EPR.

La Commission nationale enregistre la position prise le 13 Octobre dernier par
certaines associations de ne plus participer au débat public ; elle le regrette car, si le débat
public est destiné par définition a I’ensemble du public, les associations apportent leur
expérience et sur certains points leur expertise, contribuent a éclairer le public et a structurer le
débat public.

Mais la fonction de la CNDP est d’organiser le débat public ; lorsque s’instaure un
rapport de forces entre certains acteurs, elle ne peut prendre parti sauf & compromettre sa
neutralité ; elle doit conserver sa liberté de jugement dans les concertations qu’elle organise
pour exercer au mieux sa responsabilité.

La Commission nationale du débat public exerce sa mission dans le cadre des lois et
réglements existants :

1) elle n’ignore donc pas la loi de programme fixant les orientations de la
politique énergétique (qui était déja votée en premiere lecture lorsqu’elle a pris la décision
d’organiser un débat public sur le projet d’EPR), mais elle ne doit pas non plus ignorer la loi la
régissant, qui prévoit que le débat public porte sur opportunité, les objectifs et les
caractéristiques principales du projet ;

2) de méme, elle ne peut ignorer que le secret-défense impose des regles
particuliéres ; mais dans I’esprit d’ouverture et de transparence qui régit tous les débats
publics, elle veillera a ce que le public recoive des réponses a toutes les questions de sécurité
qui a I’évidence le préoccupent particuliérement.

La CNDP décide donc de poursuivre le débat public sur le projet d’EPR et confirme
sa volonté de le mener a son terme a I’échéance prévue. Elle prend acte du fait que la réunion
publique inaugurale prévue ce soir 19 Octobre a Cherbourg ne pourra avoir lieu. Elle demande
a la Commission particuliere de lui faire dés que possible des propositions de réaménagement
du début du programme de réunions publiques, en maintenant les réunions déja prévues en
Novembre ; elle examinera ces propositions et arrétera définitivement ces aménagements aux
modalités d’organisation du débat public a sa séance du 2 Novembre.



Annexe a la lettre du Ministre délégué a I’industrie, datée du 12 octobre 2005

« Protection des matieres, des transports et des installations nucléaires, en particulier du
projet de réacteur EPR, contre les actes de terrorisme ou de malveillance »

La protection des maticres, des transports et des installations nucléaires contre les
actes de terrorisme ou de malveillance repose sur trois niveaux de défense, qui visent a
prévenir la réalisation de tels actes et a en réduire les conséquences éventuelles :

- la prévention des actes de terrorisme ;

- la conception et I’exploitation des transports et des installations nucléaires ;

- les plans d’urgence a mettre en ceuvre le cas échéant.
Ces niveaux de défense ont été significativement renforcés dans le contexte actuel de
terrorisme international, et notamment depuis les attentats perpétrés le 11 septembre 2001 aux
Etats-Unis.

L’ensemble de ces mesures, ainsi que la détermination des matiéres concernées et de
leur degré de sensibilité¢, sont conformes aux engagements internationaux de la France,
notamment en application des prescriptions de 1’Agence internationale de I’énergie nucléaire
(AIEA).

S’agissant plus particuliecrement de la prévention des risques de prolifération, les
maticres nucléaires sont soumises a des mesures de protection particuliere des lors qu’elles
rentrent dans la catégorie des maticres fusibles, fissiles ou fertiles susceptibles de concourir a
la fabrication d’une bombe nucléaire, définie au niveau international. Les matiéres concernées
sont le plutonium, qui est notamment présent dans les combustibles usés issus des réacteurs et
dans le MOX, I"uranium, le thorium, le deutérium, le tritium et le lithium 6. Ces matiéres sont
classées en trois catégories en fonction de leur degré de sensibilité et de la masse de matiére
considérée. Les prescriptions réglementaires applicables pour leur protection physique
tiennent compte de cette classification.

La prévention des actes de terrorisme

Le premier niveau de défense consiste a prévenir les actes de terrorisme, notamment
ceux qui pourraient viser les installations industrielles d’importance vitale pour la Nation,
qu’elles soient nucléaires ou non.

- Les services de renseignement et de police ménent en permanence une action visant a
identifier les terroristes et a les neutraliser avant qu’ils n’aient pu agir. Les sources
d’information du renseignement sont croisées en permanence.

- Les installations d’importance vitale, mentionnées aux articles L. 1332-1 et suivants du
code de la défense sont soumises a une surveillance permanente. C’est le cas
notamment des installations nucléaires qui bénéficient d’unités de gendarmerie
spécialement dédiées a cette fonction. En application du plan VIGIPIRATE, une série
de mesures est mise en ceuvre de fagon progressive et graduée selon le niveau de la
menace. Certaines de ces mesures sont visibles et de nature a concourir a la prévention
des actes de malveillance en les décourageant ; les autres, a caractére confidentiel, sont
invisibles.

1/4
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- Un dispositif de protection contre une chute intentionnelle d’avion a été organisé depuis
les attentats du 11 septembre 2001, que ce soit en matic¢re de surveillance des aéroports
et de I’embarquement dans les avions, ou en matiére de surveillance des avions en vol,
d’aménagement des couloirs aériens dans le sens d’une sécurité accrue, de surveillance
de la circulation aérienne et de moyens d’intervention en cas de détournement d’avion.

L’interdiction de survol des installations d’importance vitale, qu’elles soient nucléaires
ou non, a été étendue. Désormais, le survol des installations nucléaires est interdit a une
altitude de moins de mille métres dans un rayon de cinq kilométres.

Les Pouvoirs publics sont susceptibles, en fonction de 1’état de la menace, de renforcer
encore la protection des installations nucléaires, par des moyens adaptés, comme cela a déja
¢té fait au cas par cas sur certains sites.

La conception et ’exploitation des transports et des installations nucléaires.

Le deuxiéme niveau de défense consiste a protéger les transports et les sites nucléaires,
notamment les réacteurs, contre les menaces identifiées.

Ces dispositions sont notamment prises en application des articles L. 1333-1 et
suivants du code de la défense, concernant le contrdle et la protection des mati¢res nucléaires
et des installations ou elles sont entreposées contre tout usage malveillant. Ceci a conduit a
organiser la protection des transports et des installations nucléaires dans des conditions
précises et confidentielles, conformément aux dispositions préconisées par I’AIEA et que la
France respecte intégralement.

Les menaces prises en compte concernent par exemple le sabotage, ’intrusion d’un
groupe armé, 1’attaque au projectile, et, pour les installations, la projection intentionnelle d’un
avion... La description détaillée de ces menaces, de leurs effets potentiels et des moyens de
les prévenir, est couverte par des mesures de confidentialité strictes, leur divulgation pouvant
constituer une aide aux terroristes.

Les transports

Les transports de matiéres nucléaires les plus sensibles sont assurés au moyen de
véhicules et de containers spécialement congus pour cet usage et dont les dispositifs de
protection sont confidentiels. Outre les mesures énoncées plus haut, ces transports font 1’objet
d’un dispositif particulier basé¢ sur un systéme d’autorisation préalable, d’escorte selon le
degré de sensibilité et de suivi en temps réel. En particulier, les transports de maticres
nucléaires de catégorie I et II font I’objet de mesures lourdes de protection.

Les installations

Les installations nucléaires sont congues et exploitées de maniére a résister sans
dommages inacceptables a de nombreux scénarios de catastrophes naturelles (séisme,
inondation, tempéte...), d’accidents (incendie,...) ou d’actes de malveillance ou de terrorisme
(cf. le paragraphe précédent) : conception des €équipements, mesures de protection physique
(barrieres physiques multiples, controle strict de ces acces...).

Les personnels amenés a intervenir dans les installations font 1’objet d’un contrdle
individuel renforcé au moyen d’enquétes administratives. Ces personnels sont par ailleurs
sensibilisés au risque d’acte terroriste et a la nécessité d’une vigilance collective particuliére.
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Ces dispositions sont controlées au moyen d’un systéme d’audit interne par les
exploitants ainsi qu’au moyen d’inspections et de contrdles indépendants conduits par les
Pouvoirs publics, en particulier 50 inspecteurs des matiéres nucléaires placés sous 1’autorité
du Haut fonctionnaire de Défense du Ministére de 1’économie, des finances et de 1’industrie
(MINEF]) s’appuyant sur 1’expertise de I’Institut de radioprotection et de sireté nucléaire
(IRSN).

S’agissant plus précisément des chutes d’avions, les installations nucléaires existantes
sont parmi les constructions les plus résistantes qui soient, notamment en comparaisons
d’autres installations industrielles comportant des risques ou de lieux recevant du public. Le
projet de réacteur EPR, qui tient compte du retour d’expérience des installations nucléaires
existantes, présentera un degré de résistance encore plus élevé, y compris vis-a-vis d’une
éventuelle chute intentionnelle d’avion commercial.

Ce projet a été congu, des I’origine, pour résister sans dommages a la chute d’avions
de différents types. A la suite des attentats perpétrés le 11 septembre 2001, la chute
intentionnelle d’un avion commercial a été examinée. Des études spécifiques ont été réalisées
par les industriels concernés ; elles ont été expertisées de fagon indépendante par les services
compétents de 1’Etat, la Direction générale de la slreté nucléaire et de la radioprotection
(DGSNR) en particulier, avec I’appui de 'IRSN. Certains points de ces études font et feront
encore 1’objet d’approfondissements plus détaillés. Les dispositions de conception
initialement prévues ont été renforcées. Elles permettent au réacteur EPR d’offrir une bonne
résistance a ce type d’événement. A noter que la conception du projet EPR a aussi été
expertisée par les autorités compétentes finlandaises, qui ont tiré des conclusions analogues.

La limitation des conséquences des actes de terrorisme

Le troisiéme niveau de défense consiste a prévoir et a organiser les mesures permettant
de limiter les conséquences d’un acte de terrorisme ou de malveillance dans I’hypothése ou un
tel acte serait commis malgré les mesures précédentes.

Des plans d’urgence prévoient des mesures pour lutter contre un accident survenant
sur le réacteur en vue d’en limiter les conséquences, qu’il soit causé par un acte terroriste ou
non, et pour protéger la population. Ils sont réguliérement testés et, si possible, améliorés. Ils
ont été complétés notamment apres les attentats du 11 septembre 2001.

Certaines de ces mesures sont internes a 1’installation et ont pour objet de limiter les
conséquences de 1’acte. D’autres mesures sont externes a 1’installation ; en particulier, en cas
de risque de rejet radioactif accidentel dans I’environnement, les plans d’urgence prévoient un
éventail de mesures, comportant la mise a I’abri de la population, la prise de comprimés
d’iode pour protéger la thyroide, ou I’évacuation.

En conclusion, les installations nucléaires sont congues pour résister sans dommages
inacceptables a de nombreux scénarios de catastrophes naturelles, d’accidents et d’actes de
malveillance ou de terrorisme. Cette conception les place parmi les constructions les plus
résistantes qui soient, notamment en comparaison d’autres installations industrielles a risques
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ou de lieux recevant du public. Le projet de réacteur EPR, qui tiendra compte du retour
d’expérience des installations existantes, présentera un degré de résistance encore plus élevé,
y compris vis-a-vis d’une éventuelle chute intentionnelle d’avion de ligne.

Ces dispositions sont par ailleurs complétées par des mesures de prévention des
menaces s’appuyant sur les moyens de surveillance et le cas échéant d’intervention relevant
des industriels ou des Pouvoirs publics, dans une démarche de défense globale, qui intégre a
la fois des mesures de prévention de ces menaces et des mesures de limitation de leurs effets
potentiels, par la conception et I’exploitation des installations et par la définition de plans
d’urgence réguliérement testés et, si possible, améliorés.

* 3k
*
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Mise en ceuvre de la réglementation relative a la protection
du secret de la défense nationale dans le domaine
de la sécurité des matiéres, des sites et des transports nucléaires civils

— Fiche de synthése —

NB 1 : il n'entre pas dans les attributions ni le mandat de la Commission de travailler sur
le fondement ou les modalités de mise en ceuvre de la réglementation relative a la
protection du secret de la défense nationale, qui relevent de la responsabilité, d’une part,
du Législateur et, d’autre part, du Gouvernement. Cette fiche, dans ce cadre, n’a pour but
que d’apporter un éclairage sur I'application de cette réglementation dans le domaine de
la sécurité nucléaire.

NB 2 : Les éléments indiqués dans la présente fiche ne concernent que les matieres, les
sites et les transports nucléaires civils. lls ne sauraient étre transposés dans le domaine
militaire.

1. Sources de I'arrété du 26 janvier 2004

L'arrété du 26 janvier 2004 relatif a la protection du secret de la défense nationale dans
le domaine de la protection et du contréle des matiéres nucléaires a été pris en
application, d'une part, de l'article 413-9 du code pénal et de l'article 6 du décret n° 98-608
du 17 juillet 1998 relatif a la protection des secrets de la défense nationale et, d'autre part,
dans le cadre du dispositif Iégislatif et réglementaire relatif a la protection et au
contrdle des matiéres nucléaires (Articles L 1333-1 et suivants du Code de la Défense et
leurs textes d’application). Enfin, il s’inscrit dans le droit fil de la directive 2003/4/CE du
Parlement européen et du Conseil du 28 janvier 2003.

Ainsi, l'article 6 du décret du 17 juillet 1998 précité énonce que, dans les conditions
fixées par le Premier ministre, les modalités d'organisation de la protection des
informations ou supports classifiés « Secret-Défense » ou « Confidentiel-Défense » sont
déterminées par chaque ministre pour le département dont il a la charge. L’arrété du 26
janvier 2004 découle donc directement de cette disposition, puisque le domaine de la
protection et du contréle des matiéres nucléaires reléve de la compétence du ministre en
charge de lindustrie (en application des dispositions du Code de la Défense et du décret
n°81-512 du 12 mai 1981).

L’'arrété du 26 janvier 2004 trouve également sa source dans le dispositif relatif au
contréle et a la protection des matiéres nucléaires, qui prévoit a plusieurs reprises la
prise de mesures de confidentialité particuliéeres dans le traitement d’informations
relatives a la protection physique et au contréle des matiéres nucléaires (par exemple,
dans le décret n° 81-512, article 15 : « Les mesures de protection physique appliquées au
sein de I'établissement ou de linstallation ne doivent étre connues que des personnes
régulierement autorisées a cet effet par le ministre de lindustrie ou le titulaire d’'une
autorisation » ; ou encore dans I'Arrété du 16 mars 1994 fixant les conditions techniques du
suivi et de la comptabilité des matieres nucléaires, article 3 : « Les dispositions techniques
relatives au suivi et a la comptabilité des matieres nucléaires, ainsi que les données s’y
rapportant ne doivent étre connues que des personnes régulierement appelées a en
connaitre par le titulaire de I'autorisation dans I'exercice de leurs fonctions... »).

Enfin, la directive 2003/4/CE du Parlement européen et du Conseil du 28 janvier 2003
concernant I'accés du public a I'information en matiére d’environnement (qui rappelle dans
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ses considérants la convention d’Aarhus signée le 25 juin 1998), dispose en son article 4,
aprés avoir affirmé avec force le droit d’acces des citoyens aux informations d’ordre
environnemental et mis a la charge des Etats membres une véritable obligation de
transparence, que « les Etats membres peuvent prévoir qu'une demande d’information
environnementale peut étre rejetée lorsque la divulgation des informations porterait atteinte :
(...) b) aux relations internationales, a la sécurité publique ou a la défense nationale ».

De fait, il convenait donc d’encadrer d’'une fagon précise les secteurs, dans le domaine
nucléaire,1 susceptibles d’étre protégés pour des raisons de sécurité publique ou de défense
nationale .

2. Objectif de I’arrété du 26 janvier 2004

Le contrble et la protection des matiéres nucléaires (encadrés notamment par les
dispositions contenues dans le Code de la Défense et ses textes d’application précités)
s'imposent pour des raisons tenant a la fois a la sécurité nationale et aux engagements
souscrits par la France dans le domaine de la lutte contre la prolifération et le terrorisme.

Les obligations ainsi établies portent principalement sur des mesures de protection physique
prises pour lutter contre les actes de malveillance a des fins de vol, de détournement ou de
terrorisme. Les pouvoirs publics et les exploitants sont, en conséquence, amenés a protéger
de maniére particuliére les informations susceptibles d’affaiblir ces dispositifs, notamment
par la mise en ceuvre de la réglementation concernant la protection du secret de la défense
nationale.

L’'arrété du 26 janvier 2004 a été publié pour préciser le champ d'application de cette
réglementation dans le domaine de la sécurité des matiéres nucléaires et dans un périmétre
bien précis (Cf. infra). A la suite d’'un recours effectué par plusieurs associations, la régularité
de cet arrété a été confirmée par le Conseil d’Etat le 25 mai 2005 (CE N° 226065,
Association WISE, CRII-RAD et autres).

3. Le périmétre du secret de défense dans le domaine du nucléaire civil.

L’arrété du 26 janvier 2004 et sa circulaire d’application indiquent que quatre points précis
sont susceptibles de contenir des informations couvertes par le secret de défense. Il s'agit
des informations relatives :

* Aux mesures de surveillance, confinement, protection physique, suivi et comptabilité des
matiéres nucléaires,

* Aux systémes et processus permettant la mise en ceuvre de leur protection et de leur
contréle,

* Aux mesures de sécurité et de protection physique qui leur sont appliquées en cours de
transport,

* Aux exercices relatifs a leur protection physique, sur sites ou en cours de transport.

« Dans ce champ limité de la protection physique et du contréle des matiéres nucléaires, les
seules informations classifiées, c’est-a-dire couvertes par le secret de la défense nationale,
sont celles dont la divulgation pourrait affaiblir ou annihiler la sécurité et la protection
physique de ces matiéres » (Cf. circulaire du 26 janvier 2004 prise pour I'application de
l'arrété du 26 janvier 2004, relatif a la protection du secret de la défense nationale dans le
domaine de la protection et du contrble des matiéres nucléaires).

' La défense nationale est composée de trois piliers complémentaires : la défense militaire, la défense civile et la
défense économique.
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4. Volonté de transparence réaffirmée par le gouvernement — Clarification de la
mesure

Compte tenu des éléments évoqués supra, il ne s’agit donc pas de remettre en question le
travail accompli par les associations et les commissions locales d’'informations (CLI) ni, bien
entendu, la politique de transparence voulue par le Gouvernement dans le domaine
nucléaire. Un projet de loi relatif a la transparence nucléaire qui renforcera le droit d'accés a
l'information sera soumis au Sénat les 7, 8 et 9 février 2006.

On peut noter par ailleurs que le Président de la République en personne a récemment, lors
de ses voeux aux forces vives de la Nation le 6 janvier 2006, exprimé son souhait de
renforcer encore la transparence dans ce domaine.

5. Le fonctionnement et I’application du secret de défense dans le domaine nucléaire
civil

Si le droit (pénal) reconnait I'existence du secret de la défense nationale, puisqu'il en
sanctionne la violation, il est toujours revenu a I'administration le soin de fixer elle-méme, par
la voie réglementaire, le contenu des régles qui régissent son fonctionnement.

Ainsi, le décret n°® 98-608 du 17 juillet 1998 fixe les principes de l'organisation de la
« protection des secrets de la défense nationale », qui reposent sur trois piliers
complémentaires :

* la classification des informations et de leurs supports (avec trois niveaux de
classification : Confidentiel-Défense, Secret-Défense, Trés Secret-Défense) ;

* les personnes susceptibles d’accéder aux informations classifiées doivent remplir deux
conditions cumulatives (« habilitation préalable » et « besoin d'en connaitre ») ;

* la gestion et la protection des informations classifiées sont organisées au niveau
ministériel.

Ainsi, la mise en ceuvre de ce dispositif s’effectue sous la responsabilité du Premier ministre
(a travers le Secrétariat général de la défense nationale), qui fixe les régles précitées (cf.
Instruction générale interministérielle n° 1300/SGDN/PSE/SSD du 25 aolt 2003%) et en
contrble la bonne application par les ministres. Ceux-ci déclinent, par voie d’arrétés, ces
dispositions, qui sont a leur tour contrélées — au sein des administrations comme des
entreprises relevant de leur champ de compétence - par les Fonctionnaires de sécurité de
défense nommés auprés des hauts fonctionnaires de défense des ministéres.

*

C’est dans ce cadre que le ministre chargé de l'industrie a pris, le 26 janvier 2004, un arrété
destiné a encadrer — dans son champ de responsabilité ministériel concernant les matiéres
nucléaires — la mise en ceuvre de la réglementation décrite précédemment. Par cette action,
et parce que le gouvernement s’est activement engagé dans une politique de transparence
en ce domaine - il s’est agit de limiter par voie réglementaire I'utilisation qui pourrait étre faite
du dispositif de protection du secret de la défense nationale aux seuls sujets et informations
susceptibles de servir a la commission d’une action malveillante (vol, détournement) ou de
type terroriste (cf. article 1°" de I'arrété).

? Arrété du 25 aolt 2003, J.O. du 2 septembre 2003
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Il s’agit donc bel et bien d’'un acte de limitation du champ du secret de la défense nationale
aux quatre domaines listés par l'arrété ET (condition cumulative) aux informations les
concernant pouvant étre utile a la commission d’'une action malveillante.

Ceci démontre la volonté du gouvernement de restreindre 'usage de ce dispositif a des cas
limités puisque, a contrario, toute autre donnée ou information relavant de la compétence du
ministre en charge de l'industrie et touchant aux matiéres nucléaires n’a pas a étre couverte
par les dispositions relatives au secret de la défense nationale. Cet élément, d’ailleurs, est
rappelé dans une circulaire du ministre chargé de l'industrie aux préfets qui — chose rare
mais justifiée par I'importance du sujet — a fait I'objet d’'une publication au Journal Officiel.

*

Il apparait ainsi que toutes les garanties existent - de par la loi et ses textes d’application -
pour concilier les nécessités d’une légitime transparence de I'activité nucléaire a I'endroit des
citoyens et d'une stricte préservation des informations touchant a cette méme activité
susceptibles de faciliter la commission d’'une action malveillante (des conséquences de
laquelle les citoyens se doivent d’étre protégés) voire d'une atteinte aux intéréts
fondamentaux de la nation.
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La mission d’information du public de ’Autorité de stireté nucléaire

Des la création du Service central de sareté des installations nucléaires (SCSIN) en 1973, ’Autorité de
sureté nucléaire (ASN) a eu pour mission d’informer le public sur le controle de la streté nucléaire en
France. Depuis, cette mission a été réaffirmée lors de tous les changements institutionnels affectant le
controle du nucléaire civil en France. Ainsi, en février 2002, le décret de création de la Direction
générale de la sareté nucléaire et de la radioprotection (DGNSR) a étendu cette mission d’information
du public a la radioprotection. IL’ASN est désormais chargée « de contribuer a I'information du public
sur les sujets se rapportant a la sareté nucléaire et a la radioprotection ».

Pour remplir cette mission, ’ASN développe des supports et des actions spécifiques lui permettant de
mettre des informations a la disposition du public. Le site Internet www.asn.gouv.fr, le rapport annuel
sur la sareté nucléaire et la radioprotection en France, la revue Controle et ses dossiers, les fiches
d’information du public ou le centre d’information et de documentation du public de ’ASN constituent
les principaux outils d’information de I'ASN. L’audience de www.asn.gouv.fr est en progression
réguliere depuis Pouverture du site en mai 2000. La présence de ASN lors de colloques ou de
séminaires en France ou a I'étranger, sa participation, aux cotés de 'IRSN, a 'exposition itinérante « Le
nucléaire sous haute surveillance » participent également a cette mission.

En particulier, PASN met spontanément a la disposition du public les informations suivantes sur son
site Internet :
- des informations concernant les incidents de niveau 1 ou plus sur I’échelle INES et, pour les
incidents les plus notables, concernant les actions entreprises pour éviter leur renouvellement ;
- ses prises de position les plus importantes, notamment les lettres importantes, les décisions et
les mises en demeures adressées aux exploitants ;
- des informations sur les actions de controle qu’elle méne pendant les arréts des réacteurs
d’EDF pour maintenance et rechargement en combustible ;
- les «lettres de suites » adressées aux exploitants a Iissue de chaque inspection dans une
installation.

L’ASN informe et renseigne également divers relais d’opinion. Elle contribue a 'information réguliére
des médias en organisant des conférences de presse thématiques. Elle s’attache également a favoriser
l'action des Commissions locales d’information (CLI). L’ASN assure par ailleurs le secrétariat du
Conseil supérieur de la streté et de 'information nucléaires (CSSIN) et lui présente régulicrement ses
actions.

Au dela de la diffusion d’information, ’ASN souhaite également développer la participation des parties
prenantes (représentants d’associations de protection de Ienvironnement, d’industriels ou
d’administrations, élus,...) a I’élaboration de textes réglementaires de portée générale. Elle souhaite
favoriser I'information du public sur leur élaboration et lui permettre de donner son avis sur leur
contenu. L’exemple du projet de Plan national de gestion de déchets radioactifs et des maticres
valorisables (PNGDR-MV) en est illustration : élaboré au sein d’un groupe de travail piloté par PASN
et élargi a différentes parties prenantes, il a été mis en ligne pour avis sur le site de 'ASN
www.asn.gouv.fr a 'été 2005. L’ensemble des commentaires regus sont également mis en ligne et
alimentent le débat.

L’ASN souhaite enfin juger de la qualité de son information. Ainsi, elle met actuellement en place un
barometre destiné a apprécier son taux de notoriété ainsi que le niveau de satisfaction sur son action
d’information aupres de différents publics.



Dans son action d’information du public, PASN applique les regles relatives a la protection du secret de
la défense nationale fixées par les textes en vigueur.

Elle veille par ailleurs a ce que le public soit pleinement informé sur les questions touchant a la streté
nucléaire et a la radioprotection, dans le respect du secret industriel et commercial.

I’ASN a constaté a l'occasion des échanges qu’elle méne avec les autorités de sureté nucléaire
étrangeres que ses pratiques en matiére d’'information du public sont tout a fait comparables a celles de
ses homologues les plus avancés en la maticre.
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Fiche de travail

Secret industriel et commercial

1. Le «secret industriel et commercial » et le « secret des affaires » : deux notions
complémentaires :

Bien que n’étant pas définies par la Iégislation ou la réglementation ces notions sont utilisées
a différentes reprises par plusieurs textes en vigueur.

1.1. Secret industriel et commercial

e La loi n° 78-753 du 17 juillet 1978 modifiée portant diverses mesures d’amélioration des
relations entre I’administration et le public et diverses dispositions d’ordre administratif,
social et fiscal dispose dans son article 6-11 que « ne sont communicables qu’a l’intéressé les
documents administratifs : - dont la communication porterait atteinte au secret de la vie
privée.....et au secret en matiére commerciale et industrielle ;... ».

eL.a loi n° 2005-1319 du 26 octobre 2005 portant diverses dispositions d’adaptation au droit
communautaire dans le domaine de I’environnement ") prévoit également que « lautorité
publique peut rejeter la demande d’une information relative a I’environnement dont la
consultation ou la communication porte atteinte: 1° Aux intéréts mentionnés a l’article 6 de
la loi n°78-753 du 17 juillet 1978... ». Parmi ces informations figurent donc celles dont la
communication porterait atteinte au secret en matiere commerciale et industrielle.

1.2. Secret des affaires

e Le réglement communautaire (CE) n°1/2003 du Conseil du 16 décembre 2002 relatif a
la mise en ceuvre des régles de concurrence prévues aux articles 81 et 82 du Traité
instituant la Communauté européenne” prévoit dans son article 27.2., au regard des
procédures diligentées en matiere de concurrence par la Commission européenne (régles
applicables aux auditions et au secret professionnel), que les droits de la défense des
parties concernées sont pleinement assurés dans le déroulement de la procédure et qu’elles
ont « ...le droit d’avoir accés au dossier de la Commission sous réserve de l’intérét
légitime des entreprises a ce que leurs secrets d’affaires ne soient pas divulgués. »

Le secret d’affaires est donc directement lié¢ a 1’intérét 1égitime de I’entreprise.

(' Cette loi est codifiée au code de ’environnement (cf. notamment chapitre IV Titre I Livre Ier - articles L124-
1 et suivants — droit d’acces a I’information relative a I’environnement).

@ Ce réglement, applicable a compter du 1° mai 2004 a abrogé sous conditions I’ancien réglement n°17 du
Conseil du 6 février 1962.
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Cet intérét légitime porte sur la nécessaire protection du patrimoine industriel et
intellectuel de I’entreprise et celui de ses fournisseurs ou encore la préservation de sa
compétitivité dans un contexte concurrentiel.

e L’article L 463-4 du code de commerce (procédure devant le Conseil de Ia
concurrence) fait pour sa part également référence au « secret des affaires » en précisant
que, sauf dans les cas ou la communication ou la consultation des documents est nécessaire
a la procédure ou a I’exercice de leurs droits par la ou les parties mises en cause, le
président... « peut refuser la communication ou la consultation de piéces ou de certains
éléments contenus dans ces pieces mettant en jeu le secret des affaires. Les pieces
considérées sont retirées du dossier ou certaines de leurs mentions sont occultées.

Dans les cas ou la communication ou la consultation de ces documents, bien que mettant
en jeu le secret des affaires, est nécessaire a la procédure ou a l’exercice des droits d 'une
ou de plusieurs des parties, ils sont versés en annexe confidentielle au dossier et ne sont
communiqués qu’au commissaire du Gouvernement et a la ou aux parties mises en cause
pour lesquelles ces pieces ou éléments sont nécessaires a l’exercice de leur droit. »

2. Contenu a donner au secret industriel et commercial

En s’appuyant notamment sur la doctrine dégagée par la CADA (Commission d’Acceés aux
Documents Administratifs), on peut distinguer trois catégories de données -strictement
délimitées- relevant du secret industriel et commercial.

2.1. La Cada distingue en premier lieu le secret des procédés (Recherche et Développement):
il s’agit des informations qui permettent de connaitre les techniques de fabrication ou le
contenu des activités de recherche- développement des entreprises, telles que, par exemple,
des essais sur des matériels ou systémes innovants.

Les procédés de fabrication sont aussi couverts par cette premicre catégorie. Lorsqu’il s’agit
de procédés nouveaux, I’industriel a la possibilité de s’en assurer le monopole d’exploitation
en déposant une demande de brevet.

On peut associer a cette premiere catégorie le savoir-faire de I’entreprise, fondé sur les
« expériences industrielles ou commerciales, nouvelles ou non, susceptibles d’étre traduites
en concepts intellectuels »" . Tenues secrétes, ces expériences conférent un avantage certain
a ’entreprise qui en est titulaire et peuvent étre cédées a d’autres entreprises, qui seront
¢galement tenues de les conserver secretes.

Concernant le cas particulier de I’EPR, il est possible de citer quelques exemples qui rentrent
dans cette catégorie puisqu’ils ont donné lieu a des actions de recherche et développement :

- Le récupérateur de corium du réacteur qui constitue une avancée de sireté du projet a
donné lieu a des programmes importants et des essais de type R&D ;

- Les procédés de fabrication des gros composants de la chaudiére (cuve, générateurs de
vapeur, pompes primaires, ...) ;

- Le combustible nucléaire qui fait I’objet d’essais de vieillissement et de tenue a des
conditions accidentelles.

(M Dictionnaire permanent droit des affaires, Editions 1égislatives, Secret commercial, p.2733 n°5 (actualisation
au 1% avril 2004).
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De maniére générale, s’agissant de sujets couverts au titre du secret des procédés, lorsque des
contrats sont passés avec des entreprises, des dispositions spécifiques peuvent étre prises,
avec I’accord formel des entreprises concernées, pour permettre 1’acces de ces informations
a des experts nommément désignés tout en garantissant I’absence de risque de divulgation par
un protocole de confidentialité. C’est, par exemple, cette approche qui a été mise en ceuvre
avec le GSIEN pour différents sujets techniques du projet EPR

2.2. La Cada distingue en second lieu le secret des informations économiques et
financiéres: Entrent dans cette catégorie les informations qui ont trait a la situation
¢conomique d’une entreprise, a sa santé financiere ou a 1’état de son crédit.

2.3. La Cada distingue enfin le secret des stratégies commerciales : entrent dans cette
catégorie des informations sur les prix et les pratiques commerciales.

Des exemples relatifs a ce type de secret rentrent dans cette catégorie :

- Les notes définissant la stratégie industrielle d’EDF pour I’approvisionnement des
équipements de centrales de production d’¢électricité,

- Les montants des contrats signés avec des fournisseurs, les conditions de paiement ou
les conditions de révision des prix,

- La programmation des arréts de tranche qui constitue un élément essentiel pour les
producteurs d’électricité dans le cadre d’un marché en concurrence.

On peut également rattacher a ce type d’informations les procédés d’organisation
administrative ou commerciale, lesquels recouvrent les techniques de gestion ou de
distribution tels que :

- la politique de I’entreprise pour les relations avec la clientele,
- le résultat des enquétes commerciales,

- Les pratiques de marketing vis a vis des clients.

3. Droits de la propriété intellectuelle au regard du secret en matiére commerciale et
industrielle

En application de I’article 10 de la loi du 17 juillet 1978 précitée, ne sont pas considérées
comme des informations publiques susceptibles d’étre réutilisées dans les conditions fixées
par ladite loi les informations sur lesquelles des tiers détiennent des droits de propriété
intellectuelle.

Autrement dit, quand bien méme il s’agirait d’informations dont la communication serait un
droit et qui ne seraient donc pas couvertes par le secret industriel et commercial, leur
réutilisation par des tiers n’est pas libre.

On relevera donc que, de facon générale, ce qui est couvert par un droit de propriété
intellectuelle n’est pas nécessairement secret, mais que l’exploitation par un tiers de la

3/4



connaissance couverte par le droit de propriété intellectuelle est interdite et nécessite une
autorisation (licence) de la part du détenteur du titre.

Pour ce qui la concerne, EDF est amenée a passer des contrats avec des fournisseurs ou des
partenaires pour la mise en ceuvre de ses projets industriels. Ces contrats comportent des
clauses de propriété intellectuelle et de confidentialité qui limitent et conditionnent la
communication aux tiers de certaines données insérées dans ces contrats.
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